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基于可解释人工智能的流量对抗样本攻击及防御方法
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摘 要：针对基于人工智能的网络入侵检测系统，提出了一种基于可解释人工智能（XAI）的对抗样本攻击方

法。利用XAI方法识别关键扰动特征，在保持流量功能时逐步进行针对性扰动，直至恶意流量被判定为良性，

实现对抗流量样本攻击。这种方法可以大幅减少扰动特征，增强了攻击隐蔽性，而且其所识别的关键特征对不

同分类器具有一致性，使得攻击样本具有较强的迁移性。在防御方面，提出了一种基于对抗训练的防御方法，

以提升网络入侵检测系统的鲁棒性。实验结果表明，所提攻击方法具有较高的攻击成功率和迁移成功率；所提

防御方法可以有效降低对抗样本攻击的成功率，增强了系统的鲁棒性。
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Abstract: An adversarial example attack method based on XAI was proposed for AI-based NIDS. By identifying critical 

perturbation features with XAI and applying targeted perturbations while preserving traffic functionality, malicious traf‐

fic was gradually altered to be misclassified as benign, achieving adversarial traffic sample attacks. This approach re‐

duced the number of required perturbation features, enhancing attack stealthiness. The identified features showed consis‐

tency across classifiers, giving attack samples robust transferability. For defense, a defense method based on adversarial 

training was proposed to boost NIDS robustness. Experiments show high attack success and transfer rates, and the pro‐

posed defense method effectively lowers adversarial example attack success rates, enhancing system robustness.

Keywords: adversarial example attack, explainable artificial intelligence, network intrusion detection, malicious adver‐
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0　引言

随着网络攻击的数量和强度不断增加，高效的

检测及防御方法变得愈加重要。网络入侵检测系统

（NIDS, network intrusion detection system）[1]是检
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测网络攻击的重要工具，通常被部署在网络设备边

缘，通过监视网络流量识别异常事件或可疑事件并

生成警报，在抵御针对企业、个人和政府的网络攻

击方面发挥着重要作用[2]。

近年来，人工智能（AI, artificial intelligence）

的快速发展促进了入侵检测的进步，机器学习、深

度学习等AI技术能够充分利用大量数据来学习抽

象和非线性的表示，从而以更高的准确性和更少的

限制区分正常流量和异常流量[3-4]，同时在恶意邮

件检测、恶意软件检测等网络安全领域展现出巨大

潜力。随着AI相关技术在各种实际应用中的不断

深入[5-7]，其鲁棒性问题逐渐成为不可忽视的关键

挑战，对抗样本攻击、投毒攻击、后门攻击等技术

直接针对AI模型的攻击将直接影响系统的机密性、

完整性和可用性[8]。

对抗样本攻击技术由 Szegedy 等[9]首次提出，

在计算机视觉（CV, computer vision）领域大量研

究并获得广泛关注[10-11]，攻击者将难以觉察的对抗

扰动注入模型输入中得到对抗样本，该对抗样本会

导致正常训练的模型做出错误决策，从而实现对模

型的欺骗。该技术在自然语言处理、语音识别、强

化学习、联邦学习等领域具有广泛研究[12-15]，对

AI系统的安全性造成巨大威胁，甚至直接影响人

们的人身、财产和隐私安全。

作为高安全敏感的应用场景，入侵检测在得到

AI技术助益的同时，也面临着AI自身鲁棒性问题

带来的安全挑战。攻击者可以利用对抗样本攻击技

术攻击基于AI的网络入侵检测系统，通过对恶意

流量进行微小扰动生成对抗样本，使其成功绕过系

统检测，导致系统失效。

可解释人工智能（XAI, explainable artificial in‐

telligence）是一种旨在提高人工智能模型理解性的

技术[16-17]，可以帮助用户和开发者理解“黑盒”模

型做出决策的原因，增强模型的“透明度”。一些

研究将XAI技术与对抗样本相结合，利用XAI技术

生成对抗样本[18-21]。文献[18]通过将注意力机制引

入对抗样本生成，通过可视化技术形成注意力图实

现模型解释，并基于模型注意力破坏重要的中间特

征以实现对抗扰动，实现了针对 ImageNet分类器

的攻击。文献[19]通过引入聚集梯度来获得图像的

特征重要性，并通过破坏主导模型决策的重要对象

感知特征生成对抗样本，该攻击同时具有较强的可

转移性。文献[20]利用神经元属性精确估计神经元

重要性，实现了基于神经元属性的攻击方法，生成

的对抗样本在可转移性上具有较大提升，并通过神

经元属性的近似计算大大减少了计算开销。然而，

上述利用XAI技术实现对抗样本攻击的方法大都来

自计算机视觉领域。CV领域样本通常以像素为扰

动特征，具有较高的维度，生成的对抗样本需满足

人眼不可见，对扰动特征的范围和位置没有特殊限

制，扰动特征的数量也相对较大。和 CV 领域相

比，NIDS中的对抗样本通常维度较小，且扰动时

需确保生成的流量满足可用性和恶意性等约束条

件，这意味着对流量样本的扰动只能局限于特定范

围，在实施攻击时对一些关键特征必须谨慎处理，

以确保扰动后的流量仍然能够达到预期目的，因此

CV领域的相关技术往往无法直接移植于NIDS。

针对NIDS的特点，本文将XAI技术引入流量

对抗样本生成，在考虑流量独特限制的情况下实现

攻击，以欺骗基于AI的网络入侵检测系统。XAI

技术的引入使扰动效率大幅提升，所需扰动特征数

大幅减少，增强了攻击隐蔽性。同时，XAI识别的

关键扰动特征对不同分类器具有一定的一致性，使

生成的攻击样本具有较强的迁移性。此外，为了对

此类攻击进行防御，本文提出了基于对抗训练的防

御方法，以提升 NIDS 的鲁棒性。本文具体贡献

如下。

1) 提出了一种基于XAI的流量对抗样本攻击

方法，该方法仅需扰动少量特征即可实现攻击，具

有较强的攻击隐蔽性。同时，XAI识别的关键扰动

特征对不同分类器具有一定的一致性，使生成的攻

击样本具有较强的迁移性。

2) 在NSL-KDD数据集和UNSW-NB15数据集

上分别进行实验。实验结果表明，所提攻击方法仅

需扰动少数特征即可实现高攻击成功率，且在8个

不同分类器上的平均迁移攻击成功率均高于 70%，

证实了本文所提攻击方法的有效性和较强迁移性。

3) 提出了一种基于对抗训练的防御方法，以

提高网络入侵检测系统面对对抗攻击的鲁棒性，实

验结果证明了本文所提防御方法的有效性。

1　相关工作

1.1　基于机器学习的网络入侵检测系统

近年来，人工智能的快速发展使其成功应用于
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多种网络安全威胁检测[22-23]。支持向量机（SVM, 

support vector machine）、 决 策 树 （DT, decision 

tree）等机器学习算法大量应用于入侵检测系统，

且取得了较好的效果[24-25]。随着数据量日益增大以

及硬件计算能力不断提升，卷积神经网络、循环神

经网络（RNN, recurrent neural network）、自动编码

器等深度学习算法广泛应用于入侵检测系统，并在

处理海量高维非线性数据上取得了较高的成功率。

文献[26]提出了一种基于RNN的无线网络入侵检测

分类模型，并提出了基于窗口的实例选择算法以解

决训练数据样本分布不均衡导致的过拟合问题。该

模型通过系统化的数据预处理和模型优化策略，显

著提升了入侵检测模型的分类准确率和执行效率。

文献[27]提出了一种基于相关信息熵和CNN-BiL‐

STM （CNN-bidirectional long short-term memory）

的入侵检测模型，首先利用相关信息熵减少特征

维度，然后利用深度学习算法实现分类。文献[28]

提出了一种结合卷积神经网络和门控循环单元的

入侵检测模型，在解决数据不平衡问题的同时达

到了较高的检测率。文献[29]提出了一种深度卷积

残差自动编码记忆（DCRAE-M, deep convolution 

residual autoencoding memory）网络的多变量时间

序列异常检测方法，该方法能够准确捕捉变量间的

细粒度依赖分布特征，并减少空间维度上的特征信

息丢失，该方法的平均F1分数相比基线方法提高

了0.23，实现了更高的检测性能。然而，AI技术帮

助入侵检测系统取得巨大进展的同时，其自身存在

的鲁棒性问题也带来了新的安全隐患，攻击者可以

利用对抗样本攻击等多种技术攻击AI模型，从而

导致基于AI的网络入侵检测系统出现模型隐私泄

露、检测准确率下降、恶意流量逃逸等问题。

1.2　对抗样本攻击及防御

针对基于AI的网络入侵检测系统，对抗样本

攻击者通过对恶意流量添加扰动，使NIDS将其分

类为正常流量，从而实现对入侵检测系统的规避，

造成了巨大安全威胁。在攻击具体实现方式上，一

些研究将计算机视觉领域的对抗样本攻击方法进行

迁移，得到针对NIDS的对抗流量。文献[30]利用

快速梯度符号攻击和基于雅可比显著图的攻击方

法，针对多层感知机和由决策树、随机森林（RF, 

random forest）和支持向量机构成的集成分类器发

起对抗样本攻击，生成的样本可以使分类器性能指

标下降。Ibitoye等[31]进一步评估了快速梯度符号

攻击、基本迭代法、投影梯度下降法等攻击方法的

有效性。然而，直接迁移CV领域的攻击方法往往

没有考虑入侵检测与CV领域的不同之处，故生成

的流量往往在可用性上存在问题。

为了解决可用性问题，研究者针对流量的特殊

限制实施了流量对抗样本攻击[32-39]。文献[32]分析

了流量的具体约束，通过检查每次迭代中是否违反

约束来保持生成流量的有效性。文献[35]提出利用

Attack-GAN实现对抗流量生成，通过在生成器中

引入字节顺序等预定义的网络约束来保持流量功

能。文献[36]提出了一种基于问题空间扰动的对抗

攻击方法，实现了拒绝服务（DoS, denial of ser‐

vice）流量的对抗样本，在贝叶斯网络、决策树、

深度神经网络（DNN, deep neural network）等分类

器上取得了良好的攻击效果。文献[37]从网络流量

中提取了时序特征，并利用快速梯度符号攻击方法

实现攻击。在CICIDS2017数据集上的实验结果表

明，其提出的攻击框架在端口扫描、拒绝服务攻击

等多类恶意流量中均具有良好的攻击效果。文献[38]

将扰动限制在非功能特征上，利用生成对抗网络

（GAN, generative adversarial network）生成对抗流

量。文献 [39] 利用粒子群优化 （PSO, particle 

swarm optimization）算法、遗传算法（GA, genetic 

algorithm）和GAN等方法生成对抗流量，在多种

不同的机器学习分类器中实现了较高的攻击成功

率。上述方法在生成对抗流量时，往往需要对流量

进行较多扰动，而扰动越多意味着攻击暴露的风险

越大。同时，大多研究仅考虑对特定的流量分类器

进行攻击，没有考虑攻击的迁移性，导致其适用范

围较窄。

在防御方面，研究者提出了一系列方法以检测

或缓解对抗样本攻击。现有的防御方法通常可以分

为以下3类[40]：模型参数保护、对抗样本检测和鲁

棒性优化。模型参数保护[41]方法通过梯度掩蔽防

止模型梯度暴露，使基于梯度的对抗样本攻击方法

无法获取模型梯度从而实现防御。对抗样本检

测[42]方法旨在模型进行实际分类前将对抗样本检

出从而实现防御，但对抗样本检测器的引入不可避

免地会带来额外的处理时延。鲁棒性优化方法则通

过优化分类器，使其面对对抗性样本时具有鲁棒

性，其中的对抗性训练[43]是鲁棒性优化的典型代
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表，也是CV领域最有效的防御方法之一。该方法

通过在训练阶段加入对抗样本，使模型在训练阶段

便可以学到对抗样本的特点，从而使模型在面对对

抗样本时可以做出正确响应。然而，和攻击情况相

似，上述防御方法也多集中于 CV 领域，针对

NIDS的对抗防御方法尚处于起步阶段。文献[44]

针对快速梯度符号法、DeepFool方法、投影梯度下

降法、Carlini&Wagner方法等攻击方法，提出了一

种基于迁移学习的对抗检测方法，并利用多检测器

结合的方式提高了对抗流量的检测能力。文献[45]

针对NIDS上的Carlini&Wagner攻击方法，提出了

一种两阶段防御方法，训练阶段使用高斯数据增强

强化对抗训练，测试阶段则通过特征压缩对样本进

行处理后再进行分类，强化后的 NIDS 达到了

89.7%的分类准确率。尽管已有部分研究进行了对

抗样本防御方面的研究，但相关技术仍处于探索阶

段，有待进一步发展和完善。

2　本文方法

2.1　攻击目标

基于AI的网络入侵检测系统往往通过对流量进

行分类而检测异常，对模型y = f ( x )，入侵检测系统

利用分类模型 f对x进行分类，并通过分类结果y来具

体判定是否为恶意流量。攻击者则可以利用对抗样本

技术对分类模型f进行攻击，通过对原输入样本x添加

扰动δ，扰动后的样本x' = x + δ称为对抗样本，将x'

作为输入以欺骗模型，使其产生错误的分类结果。

从攻击效果来看，对抗样本攻击类型可以分为

无目标攻击和有目标攻击，如图1所示。在无目标

攻击中，攻击者添加扰动后，只需模型的预测标签

不等于原标签，即 f ( x + δ ) ≠ yoriginal，便可视为攻

击成功。而有目标攻击除了使模型发生错误预测之

外，还必须使模型将样本分类为攻击者预设的目标

标签，即 f ( x + δ ) = ytarget。和无目标攻击相比，有

目标攻击实现了对模型更加精准的攻击，在实现难

度上也要大于无目标攻击。

本文攻击者目的是欺骗网络入侵检测系统，使

其将扰动后的恶意流量识别为良性，因此只能采取

有目标攻击方式，并将目标标签 ytarget设置为良性。

如果攻击者采用无目标攻击方式，则攻击后的恶意

流量有可能被分类成另一种恶意流量，导致攻击

失败。

在网络入侵检测系统攻击中，对流量的扰动

也需要满足一定要求。CV 领域的扰动往往以

“微小”为约束条件，通常要求人眼不可见，而

对流量的扰动则不再以“微小”为约束条件，而

是需要保证生成的流量满足可用性、恶意性等约

束条件，使得对流量的扰动只能在一定范围内进

行[46]。如果对保持流量功能和恶意性的关键特征

进行了修改，则会导致生成的流量无效或失去其

原有功能。

2.2　攻击场景

根据攻击者对网络入侵检测系统的了解程度，

攻击场景可分为以下3种。

1) 白盒攻击。攻击者对分类模型的训练数据、

算法、模型和参数有完整的知识，但在现实攻击场

景中通常具有局限性。

2) 灰盒攻击。攻击者具有分类模型的部分信

息，如部分训练数据和部分参数，攻击难度高于白

盒攻击。

3) 黑盒攻击。攻击者只知道模型的输入和输

出，而不知道模型结构、参数或训练数据等先验知

识，仅能通过访问模型获得的分类结果来获取信息。

黑盒攻击的应用场景更现实，同时也更具挑战性。

黑盒攻击通常需要多次访问模型，但访问次数

过多会引起管理者的重视，导致攻击者的访问权限

被终止。因此，访问次数越少越有利于实现黑盒攻

击。此外，攻击者可以利用迁移攻击方法实现黑盒

攻击，即利用其他代理模型生成对抗流量，再用其

攻击真正的目标模型。这种方法不需要对目标模型

进行探测，是较为理想的一种黑盒攻击方法，但由

于代理模型与目标模型的差异性，往往存在攻击成

功率较低的问题。

在本文场景中，攻击者无法获知用户使用的分

类器框架和详细参数，但其可以伪装为正常用户对

模型进行探测，通过访问模型获得分类结果，符合

黑盒攻击场景的定义。此外，本文还尝试了对8种

机器学习模型进行迁移攻击。

3?2

3?1

*;3?

6(3

3?2*;3?

(a) >6(.0 (b) A6(.0

图1　对抗样本攻击类型
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2.3　攻击方法

本文将XAI技术引入对抗样本攻击，具体而

言，针对训练完成的NIDS模型，利用XAI技术得

到具体流量特征对不同标签的“贡献值”。在流量

约束条件下，取恶意流量中对“良性”标签判定贡

献较大的特征，依据重要性由大到小依次对其进行

针对性扰动，使该恶意流量被判定为“良性”的概

率逐渐增大，直至恶意流量样本跨过模型决策边

界，被分类为“良性”。上述过程不需要对NIDS

进行任何修改，仅需对部分特征进行微调，即可欺

骗训练完成的NIDS模型，成功实现流量对抗样本

攻击。

本文使用SHAP（SHapley additive exPlanations）

方法[17]对分类模型进行解释，并在此基础上进一

步实现对抗样本攻击。SHAP方法将博弈论引入模

型解释，具有局部保真性、一致性等良好性质，同

时具备理论完备性。针对模型分类问题，给定输入

X和分类模型 f，对每个类别 c，该类别预测的解释

如式(1)所示。

P ( f ( X ) = c|X ) = ϕ0,c +∑
i = 1

M

ϕX
i,c xi (1)

其中，xi是样本X的第 i个特征，M是样本X包含的特

征数，P ( f ( X ) = c|X )是分类模型 f在输入为X时，

预测为类别c的概率，ϕ0,c是基线值，通常是所有训

练样本中类别 c的平均预测概率，ϕX
i,c是样本X的特

征 i在类别c上的SHAP值，即为该特征对样本X判

定为类别c的“贡献值”。具体算法如算法1所示。

算法1 基于XAI的流量对抗样本攻击

输入 干净样本集Dclean，Dclean样本数N，样本

包含特征数M，流量分类模型 f，扰动特征数T，良

性目标标签BL

输出 对抗样本集Dattacked

//计算整体特征重要性

1)for each data X in Dclean

2)    for each feature i in data X

3)        get ϕX
i,BLfrom 式(1)

4)    end for

5)end for

6)for each feature i from 1 to M

7)    feature importancei,BL =
∑
x = 1

N

||ϕX
i,BL

N

8)end for

       //依据特征重要性从大到小对特征进行排序

9)sorted feature list=sort feature according to fea‐

ture importance

       //对恶意数据X进行对抗扰动

10)Dattacked = ∅
11)for each malicious data X in Dclean

12).    perturbed_count=0

13)    X͂ = X.copy ( )

14)    for each feature i in sorted feature list

15)        while perturbed_count<T && f ( X͂ ) ≠ BL

16)            if featurex͂i can be perturbed

17)                if ∑
x = 1

N

ϕX͂
i,BL ≥ 0

18)                    x͂i =  max ( x͂1
i ,x͂2

i , …,x͂N
i )

19)                    perturbed_features_count += 1

20)                else

21)                    x͂i =  min ( x͂1
i ,x͂2

i , …,x͂N
i )

22)                    perturbed_features_count += 1

23)                end if

24)            else

25)                pass

26)            end if

27)        end while

28)        append the adversarial example X͂ to Dattacked

29)    end for

30)end for

31)return Dattacked

算法1首先利用式(1)得到不同特征对良性标签

的贡献值，并将特征的贡献值进行叠加，得到良性

标签下的特征整体重要性，进而依据特征整体重要

性从大到小逐次对恶意样本 X͂进行特征扰动。若特

征 i为可扰动特征，且对样本 X͂被判定为良性具有

正向贡献，即特征值 x͂i越大，样本 X͂被判定为良性

的概率越大，则将特征值 x͂i扰动为该特征在数据集

范围内的最大值，以进一步增大该特征的贡献，确

保扰动后特征的有效性。若其对样本 X͂被判定为良

性具有负向贡献，即特征值 x͂i越小，样本 X͂被判定

为良性的概率越大，则将特征值 xi扰动为该特征在

数据集范围内的最小值。上述扰动方式可使特征 i

对样本 X͂判定为良性的贡献进一步放大。通过上述

··164



第 4 期 马博文等：基于可解释人工智能的流量对抗样本攻击及防御方法

扰动方式，对样本进行逐次特征扰动，直到满足设定

的扰动特征数或该恶意流量样本被分类器判定为良性。

对于完成训练的入侵检测模型，其决策边界已

经固定，若使恶意流量样本经过对抗扰动被判定为

良性，则扰动需使其跨过恶意样本和良性样本的决

策边界。攻击者在可变特征范围内，依次选取恶意

流量样本中对良性类型“贡献”较大的关键特征进

行增强，增强幅度需要满足流量的限制，直到样本

跨过决策边界，扰动后的流量即为对抗样本流量。

如图2所示，假设入侵检测模型已完成训练，其决

策边界（用虚线表示）已经固定，恶意样本由A、

B、C和D共4个特征（用粗实线箭头表示）组成，

这 4个特征共同决定了该样本在决策平面的位置。

攻击者通过添加扰动使该样本越过决策边界被分类

为良性。根据算法1，攻击者选择对良性类型“贡

献”较大的特征C和D进行“增强”（用细虚线箭

头表示），使该恶意样本在特征C和D“增强”后

越过决策边界（箭头E），从而判定为良性。对良

性类型“贡献”较小的特征A和B，攻击者不进行

扰动。

由于扰动特征的选取来自对“良性”标签判定

贡献大的特征，保证了扰动收益的最大化，因此仅

需扰动少数特征即可成功实现对分类器的对抗攻

击。同时，算法1仅对可扰动特征进行扰动，且扰

动取值取于数据集本身，保证了扰动后流量数据的

可用性。

此外，尽管不同的流量分类模型在分类方式和

分类路径上存在差异，导致同一特征对不同分类器

的重要程度不完全一致，但特征的重要性主要由数

据集本身决定。因此，对不同分类器，同一数据集

的特征重要性差异不大，即某一分类器的重要特征

通常对其他分类器也具有重要性，对这些重要特征

进行扰动所生成的对抗样本，理论上对其他分类器

同样具有较好的攻击效果。即算法1得到的对抗样

本在理论上具有较强的迁移性。

2.4　防御方法

为了抵御对抗样本攻击，使分类模型在面对伪

装成良性流量的对抗样本时能够实现正确分类，本

文基于对抗攻击技术提出了流量对抗样本防御方

法，以提高流量分类模型对对抗样本攻击的鲁棒

性，具体算法如算法2所示。

算法2 流量对抗样本防御

输入 干净样本集Dclean，流量分类模型 f，训

练迭代次数Niter，对抗训练中对抗样本占比P

输出 鲁棒分类模型fθ，θ为模型f的可学习参数

//使用干净样本集Dclean训练模型 f

1)for 1,2,…,Niter

2)    optimize θ by training fθ using Dclean

3) end for

//生成对抗训练数据集

4) generate the adversarial example set Dattacked us‐

ing algorithm 1

5)for each adversarial example X͂ in Dattacked

6)    set the label of X͂ as the ground-truth label

7)end for

8)Dadv_train =sample (Dclean, round (len (Dclean)(1-P)))+ 

sample (Dattacked, round (len (Dattacked)P))

//利用对抗训练数据集进行训练，得到鲁棒模型

9)for 1,2,…,Niter

10)  optimize θ by training fθ using Dadv_train

11) end for

算法 2 首先利用干净样本集 Dclean训练模型 f，

通过多次迭代优化模型参数 θ。随后，利用算法 1

生成对抗样本数据集Dattacked，并将每个对抗样本 X͂

的标签设置为其原始的真实标签，然后利用干净样

本集Dclean和对抗样本集Dattacked构建对抗训练数据集

Dadv_train。最后，利用对抗训练数据集Dadv_train对模型 f

进行多次迭代训练，以进一步优化模型参数 θ，得

到鲁棒分类模型 fθ。算法 2采用预训练和对抗训练

的渐进式训练方式，避免模型过早过拟合对抗样

本，同时通过参数P调节对抗样本的引入量，防止

训练过程被对抗样本主导，模型 f在利用算法2进行

增强后，可以增强面对对抗样本攻击的鲁棒性。

4?3?

,A3?1

B

C

,A3?2

A

D

E

图2　关键扰动特征对攻击样本生成的影响过程
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3　实验分析

3.1　数据集及预处理

本文选用了 2 个具有代表性的入侵检测数据

集，分别为NSL-KDD[47]和UNSW-NB15[48]。由于

生成方法、攻击流量的流行程度和大小等因素影响，

2个数据集在攻击类型、特征提取等方面并不相

同，但2个数据集都具有各种网络流量类型和攻击

类型，且都混合了良性流量和恶意流量。

NSL-KDD数据集是麻省理工学院林肯实验室

建立的 KDD’99 数据集的改进版本，涵盖超过

125 000个训练样本和 22 000个测试样本。数据集

包含良性数据和 4 个恶意数据类型，即拒绝服务

类、扫描（Probe）类、本地提权（U2R, user to 

root）类和远程（R2L, remote to local）类。该数据

集包含 41个有效特征，具体可分为 intrinsic、con‐

tent、time-based和 host-based。对不同类型的恶意

流量而言，某些特定的特征具有较强的功能性，对

其进行修改将会使流量无效或失去原有功能。

NSL-KDD数据集的功能特征与攻击类型的关系如

表1所示[49]，其中，“√”表示功能特征，在扰动时

不可改变，“—”表示可改变。

依据上述分析，对NSL-KDD数据集，在生成

恶意对抗流量欺骗分类器时，需将扰动特征限制在

可变特征范围内，即可保持流量的可用性和恶意性。

数据集预处理过程如下。1) 对其中的符号

特征进行字典编码；2) 对二进制特征保持不变；

3) 对数据类型特征按照式(2)进行min-max正则化，

经过预处理后的每一条数据都具有41维特征。

x =
x - xmin

xmax - xmin

(2)

此外，NSL-KDD数据集的训练集和测试集包

含的标签类型不完全相同，因此将原有训练集与测

试集进行合并，随机取其中 80%的数据作为本文

使用的测试集，取剩下的 20%为训练集，保证训

练集和测试集具有相同分布。

UNSW-NB15数据集是新南威尔士大学堪培拉

网络靶场实验室创建的物联网网络流量数据集。数

据集包含良性数据和9种恶意数据类型，涵盖超过

175 000个训练样本和82 000多个测试样本。该数据集

包含49个有效特征，这些特征除了分为直接从数据包

中提取的flow features、base features、content features

以及 time features外，还从防御角度提取了 general 

purpose features和connection features等生成特征。

在可变特征方面，UNSW-NB15 数据集中的

flow features和base features为不可扰动特征，即在

生成对抗流量时仅扰动上述两类特征之外的特征，

即可使生成的对抗流量保持其可用性和恶意性。

UNSW-NB15 数据集预处理过程和 NSL-KDD

数据集类似。此外，将原有训练集与测试集进行合

并，随机取其中 80%的数据作为本文测试集，取

剩下的20%为训练集。

3.2　评价标准

在流量分类方面，采用准确率（Accuracy）、精确

率（Precision）、召回率（Recall）和 F1 分数（F1-

Score）来评价分类结果，上述标准由真正例（TP, true 

positive）、真负例（TN, true negative）、假正例（FP, 

false positive）和假负例（FN, false negative）定义。

假设分类结果有正负两类，TP 指实际为正、

模型分类也为正的数据。TN指实际为负、模型分

类也为负的数据。FP指实际为负、模型分类为正

的数据。FN指实际为正、模型分类为负的数据。

准确率体现了总样本中预测正确的概率，整体

上直观体现了模型性能，其计算式如式(3)所示。

Accuracy =
TP + TN

TP + FP + FN + TN
(3)

精确率又叫查准率，体现了预测为正的样本中

实际为正的占比，其计算式如式(4)所示。

Precision =
TP

TP + FP
(4)

召回率也叫查全率，体现了实际为正的样本中

被预测为正的占比，其计算式如式(5)所示。

Recall =
TP

TP + FN
(5)

F1分数综合考虑精确率和召回率，是精确率

和召回率的加权调和平均，其计算式如式(6)所示。

F1 =
2Precision × Recall
Precision + Recall

(6)

  表1　NSL-KDD功能特征与攻击类型的关系

攻击类型

DoS

Probe

R2L

U2R

intrinsic

√
√
√
√

content

—

—

√
√

time-based

√
√
—

—

host-based

—

√
—

—
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对抗样本攻击的评价标准通常由攻击成功率体

现，指恶意流量在经过对抗样本攻击后，被分类器

成功分类为良性的比例，体现了对抗样本攻击的有

效程度。

3.3　检测模型

本文采用多种机器学习模型对流量进行分类，

并根据分类结果识别恶意流量。在具体模型方面，

采用DNN作为基础分类模型，同时也作为对抗样

本攻击的受害者模型。该模型包含 1个有 256个神

经单元的隐藏层，又称DNN-256。激活函数为修

正线性单元，优化器、损失函数、批大小、学习速

率和训练轮次分别为ADAM、交叉熵函数、256、

0.000 1和50。

此外，选取随机森林、K近邻（KNN, k-near‐

est neighbor）、逻辑回归（LR, logistic regression）、

支持向量机、决策树和AdaBoost这6个机器学习模

型，以及2个不同结构的DNN作为迁移攻击模型，

其中DNN-128含有2个隐藏层，每层有128个神经

单元，其他参数和DNN-256完全相同。DNN-64含

有3个隐藏层，每层有64个神经单元，其他参数和

DNN-256完全相同。其他机器学习模型参数设置

如下。

RF 设置为 criterion= ‘gini’ , max_depth=None, 

min_samples_leaf=1, min_samples_split=2；LR 设置

为max_iter=1 000，其他采用默认参数；AdaBoost

设置为 learning_rate=0.4，其他采用默认参数 ；

KNN、SVM和DT均采用默认参数。

3.4　实验结果及分析

对NSL-KDD数据集，DNN-256等分类模型的

初始分类情况如表2所示。

由表 2可以看出，除LR和AdaBoost外，其他

分类模型的准确率、精确率、召回率以及F1分数

等评价指标均在 0.95以上，LR和AdaBoost的准确

率、精确率、召回率以及F1分数等评价指标也分

别在 0.9和 0.85左右，即上述分类模型均可较好地

完成NSL-KDD数据集的分类，用户可以选取其作

为入侵检测模型。

取DNN-256作为算法1的流量分类模型 f，将预

处理后的NSL-KDD测试集作为算法1的干净样本集

Dclean(NSL-KDD)，将 f和Dclean(NSL-KDD)输入算法1

后，得到扰动特征及扰动后的特征值如表3所示。

对 Dclean(NSL-KDD)和分类模型 f，依次将表 3

结果作为对抗流量的扰动特征，并保持其他特征不

  表3　 NSL-KDD扰动特征情况

流量类型

DoS

Probe

R2L及U2R

扰动特征

dst_host_srv_count

logged_in

dst_host_count

dst_host_same_srv_rate

dst_host_serror_rate

dst_host_rerror_rate

hot

logged_in

hot

is_guest_login

su_attempted

root_shell

num_root

num_compromised

dst_host_srv_count

dst_host_count

srv_serror_rate

dst_host_same_srv_rate

dst_host_serror_rate

dst_host_rerror_rate

srv_count

特征重要性

均值

1.657

1.450

1.301

0.789

0.676

0.526

0.220

1.450

0.220

0.081

0.057

0.013

0.002

0.002

1.657

1.301

1.076

0.789

0.676

0.526

0.525

扰动后

特征值

255

1

0

0

0

0

0

0

0

1

0

1

1 743

0

0

255

1

1

1

1

0

  表2　 NSL-KDD数据集初始分类情况

分类模型

DNN-256

DNN-128

DNN-64

RF

KNN

LR

SVM

DT

AdaBoost

准确率

0.982 1

0.982 1

0.981 7

0.985 7

0.988 1

0.930 1

0.972 9

0.975 0

0.853 8

精确率

0.975 6

0.982 2

0.981 6

0.985 6

0.988 1

0.927 3

0.972 5

0.979 7

0.859 7

召回率

0.976 1

0.982 1

0.981 8

0.985 8

0.988 1

0.930 1

0.972 9

0.975 0

0.853 8

F1分数

0.975 6

0.982 2

0.981 6

0.985 3

0.988 1

0.926 5

0.972 4

0.976 6

0.849 8
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变，设置不同的扰动特征数，得到对应的对抗样本

集Dattacked(NSL-KDD)（其规模和Dclean(NSL-KDD)相

同）。利用分类模型 f 对对抗样本集 Dattacked(NSL-

KDD)进行分类，得到对抗样本攻击成功率与扰动

特征数的关系如图3所示。

由图3可以看出，随着扰动特征数的增加，对

抗样本攻击成功率不断提高。当扰动特征数为 3

时，攻击成功率达到了 84.97%。当扰动特征数增

加到 5时，此时攻击成功率达到了 92.71%以上并

保持稳定。

将本文攻击成功率结果与文献[38]和文献[39]

进行对比，结果如表4所示。

从表 4可以看出，当扰动特征数为 7时，本文

方法的攻击成功率高于NIDSGAN方法，且在扰动

特征数更少的情况下，攻击成功率高于PSO、GA

和GAN方法。对于对抗样本攻击而言，其扰动特

征数越少，意味着攻击的隐蔽性越强，实施攻击的

成本更低。

依据图 3可以看出，由于扰动特征数增加到 5

时，攻击成功率达到 92.71%以上并趋于稳定，而

较少的扰动特征数保证了攻击的隐蔽性。因此，选

取扰动特征数为 5，对 DNN-128、DNN-64、RF、

KNN、LR、SVM、DT、AdaBoost等分类模型进行

迁移攻击，迁移攻击成功率如图4所示。

由图 4可以看出，当扰动特征数为 5时，针对

DNN-256分类模型生成的对抗流量对其他分类模型

具有较高的迁移攻击成功率，其中对DNN-128和

DNN-64 的迁移攻击成功率最高，分别达到了

90.15%和91.96%，原因可能是DNN-128、DNN-64

和初始分类器DNN-256结构相似，重要扰动特征重

叠程度大。此外，对LR和SVM分类模型的迁移成

功率均达到了 80%以上，KNN和AdaBoost的迁移

攻击成功率最差，但也达到了42.51%。所有8种分

类模型的平均迁移攻击成功率达到了70.16%，说明

本文方法在NSL-KDD数据集上具有较强的迁移性。

在防御实验方面，取DNN-256等分类模型作

为算法 2 的流量分类模型 f；将预处理后的 NSL-

KDD 测试集作为算法 2 的干净样本集 Dclean(NSL-

KDD)。对于 DNN-256、DNN-128、DNN-64 等分

类模型，训练迭代次数 Niter设置为 50；对于 RF、

KNN、LR、SVM、DT、AdaBoost等不需要设置训

练迭代次数的分类模型，正常进行训练。对抗训练

中对抗样本占比P设置为0.01，得到防御后的攻击

成功率如图5所示。

由图 5可以看出，使用算法 2进行防御后，对

于NSL-KDD数据集，各个分类模型的攻击成功率

明显下降。其中，DNN-256、RF和DT的攻击成功

率分别下降至 0.7%、 0.17% 和 0.09%。此外 ，

DNN-128、DNN-64、KNN 和 SVM 分类模型的攻

击成功率也降至 5% 以下，实现了较好的防御效

果。LR 和 AdaBoost 的防御效果不如上述分类模
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图3　NSL-KDD数据集对抗样本攻击成功率与扰动特征数的关系

  表4　 NSL-KDD数据集攻击成功率对比

方法

本文方法

NIDSGAN

PSO

GA

GAN

攻击成功率

93.24%

87.89%

44.43%

77.87%

86.18%

扰动特征数

7

7

29

29

29
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图4　NSL-KDD数据集不同分类模型的迁移攻击成功率
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型，但和图4中未防御结果相比，攻击成功率也分

别下降了 71.64%和 19.23%。综上所述，本文所提

防御方法可以在NSL-KDD数据集上达到较好的防

御效果，各种流量分类模型在经过算法 2防御后，

面对对抗样本的鲁棒性明显加强。

对UNSW-NB15数据集，DNN-256等分类模型

的初始分类情况如表5所示。

由表 5 可以看出，除 LR 和 DT 外，其他分类

模型的各项评价指标均达到了 0.9以上，LR和DT

的准确率、精确率、召回率以及F1分数等评价指

标也分别达到了 0.83和 0.85左右，即上述分类模

型均可较好地完成 UNSW-NB15 数据集的入侵检

测任务。

取DNN-256作为算法 1的流量分类模型 f，将

预处理后的UNSW-NB15测试集作为算法 1的干净

样 本 集 Dclean(UNSW-NB15)， 将 f 和 Dclean(UNSW-

NB15)输入算法 1后，得到扰动特征及扰动后的特

征值如表6所示。

对Dclean(UNSW-NB15)和分类模型 f，依次将表6

结果作为对抗流量的扰动特征，并保持其他特征不

变，设置不同的扰动特征数，得到对应的对抗样本

集 Dattacked(UNSW-NB15) （其规模和 Dclean(UNSW-

NB15)相同）。利用分类模型 f 对 Dattacked(UNSW-

NB15)进行分类，得到对抗样本攻击成功率与扰动

特征数的关系如图6所示。

由图 6 可以看出，在 UNSW-NB15 数据集上，

攻击成功率随着扰动特征数的提高而提高。当

扰动特征数为 5 时，攻击成功率达到了 81.24%。

当扰动特征数增加到 7 时，攻击成功率达到了

99.89%。此外，图 6 与图 3 的趋势有着较为明显

的差异，其原因应是数据集本身的特征重要性

差异。对 NSL-KDD 数据集，其前 5 个重要扰动

特征每个都对 NSL-KDD 数据集的分类影响较

大。对 UNSW-NB15 数据集，其第 3 个重要扰动

特征只有和后面的特征共同作用时，才能大幅

提升攻击成功率。
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图5　NSL-KDD数据集防御后的攻击成功率

  表5　 UNSW-NB15数据集初始分类情况

分类模型

DNN-256

DNN-128

DNN-64

RF

KNN

LR

SVM

DT

AdaBoost

准确率

0.939 5

0.924 8

0.929 9

0.932 2

0.916 1

0.853 0

0.907 0

0.836 5

0.923 4

精确率

0.908 1

0.924 9

0.929 1

0.932 2

0.916 3

0.875 8

0.911 2

0.844 4

0.923 1

召回率

0.930 1

0.924 7

0.930 0

0.932 2

0.916 1

0.853 0

0.907 0

0.836 5

0.923 4

F1分数

0.919 5

0.937 0

0.929 0

0.931 7

0.916 2

0.855 6

0.904 7

0.838 5

0.923 2

  表6　 UNSW-NB15扰动特征情况

扰动特征

swin

ct_state_ttl

ct_dst_sport_ltm

dwin

dmean

ct_dst_src_ltm

ct_srv_src

特征重要性均值

1.289

0.967

0.753

0.440

0.356

0.278

0.275

扰动后特征值

255

0

1

255

0

65

63

99.89%

87.29%
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图6　UNSW-NB15数据集扰动特征数和攻击成功率的关系
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将本文方法与其他方法[38-39]进行对比，结果如

表7所示。

由表 7可以看出，对UNSW-NB15数据集，当

扰动特征数为 7 时，本文方法的攻击成功率高于

NIDSGAN方法，且在扰动特征数更少的情况下，

成功率高于PSO、GA和GAN方法，意味着本文方

法可以在更隐蔽性的情况下实施更有效的攻击。

选取扰动特征数为 7，对DNN-128、DNN-64、

RF、KNN、LR、SVM、DT、AdaBoost 等分类模

型进行迁移攻击，迁移攻击成功率如图7所示。

由图7可以看出，由DNN-256分类模型生成的

对抗流量对上述模型具有较高的迁移攻击成功率，

其中对 DNN-128 和 DNN-64 的迁移攻击成功率最

高，原因是这和NSL-KDD数据集的结果相似。此

外，对抗流量对RF和DT的迁移攻击成功率较低，

成功率略高于30%，这可能是由于RF和DT分类模

型的内在逻辑与DNN-256相差较大，DNN-256的

重要特征对RF和DT贡献不大，在攻击时仅扰动了

对RF和DT贡献较小的特征，从而攻击效果不佳。

总体上，对8种分类模型的平均迁移攻击成功率为

70.34%，说明本文方法在UNSW-NB15数据集上同

样具有较强的迁移性。

在防御实验方面，取DNN-256等分类模型作

为算法 2的流量分类模型 f；将预处理后的UNSW-

NB15测试集作为算法2的干净样本集Dclean(UNSW-

NB15)。对于 DNN-256、DNN-128、DNN-64 等分

类模型，训练迭代次数 Niter设置为 50；对于 RF、

KNN、LR、SVM、DT、AdaBoost等不需要设置训

练迭代次数的分类模型，正常进行训练。对抗训练

中对抗样本占比P设置为0.01，得到防御后的攻击

成功率如图8所示。

由图 8可以看出，使用算法 2进行防御后，针

对各个分类模型的攻击成功率明显下降，所有分类

模型的攻击成功率均在 8% 以下。其中，SVM 和

AdaBoost的攻击成功率均下降至2%以下，分别达

到了 1.96% 和 1.74%。DNN-256、RF 和 KNN 的攻

击成功率分别为 4.82%、3.14% 和 4.54%。DNN-

128、DNN-64、LR及DT的攻击成功率略高于5%，

但最高值也仅为DNN-64的 7.07%。综上所述，本

文所提防御方法可以在UNSW-NB15数据集上达到

较好的防御效果，各种流量分类模型在经过算法2

防御后，面对对抗样本的鲁棒性明显加强。

4　结束语

本文利用XAI技术实现了流量对抗样本攻击，

利用XAI确定扰动特征，保证了扰动的高效性，从

而以少量扰动特征实现了较高的攻击成功率，对

NSL-KDD数据集，仅需扰动 5个特征便可以达到

92.71%的攻击成功率，对UNSW-NB15数据集，扰

动 7个特征可以达到 99.89%的攻击成功率。同时，

关键扰动特征对不同分类器的一致性保证了攻击样

本的较强迁移性，在 2个数据集上 8种不同分类器

的平均迁移攻击成功率均高于70%，说明本文攻击

  表7　UNSW-NB15数据集攻击成功率对比

方法

本文方法

NIDSGAN

PSO

GA

GAN

攻击成功率

93.24%

87.89%

44.43%

77.87%

86.18%

扰动特征数

7

7

29

29

29

93.52%94.38%

31.53%

63.16%
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图7　UNSW-NB15数据集不同分类模型的迁移攻击成功率
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图8　UNSW-NB15数据集防御后的攻击成功率
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方法具有较强的迁移性。在防御方面，本文提出了

一种基于对抗训练的防御方法，在2个数据集上均

实现了较好的防御效果，提升了流量分类器面对对抗

样本攻击的鲁棒性。在未来工作中，将针对以下2个

方面进行进一步研究：1) 利用LIME等其他模型解

释方法，对多种流量分类器进行对抗样本攻击，以

实现更好的攻击效果；2) 进一步考虑对抗样本防

御问题，从增加数据检测、提升对抗训练效率、对

抗样本恢复等方面抵御针对 NIDS 的对抗样本攻

击，提升NIDS的鲁棒性。
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